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Регулационен път

EU 2016/1148
(NIS)

Закон за 
киберсигурност

Подзаконови

 06.06.2016

 Ясен обхват на 
организациите

 Установява връзките 
между организациите
в Европа

 13.11.2018 

 Добавена държавна 
администрация

 Установяват се 
националните 
структури

 Изменение на ЗЕУ и 
ЗОП

 Национална стратегия 
за киберсигурност

 Наредба за 
минималните 
изисквания за 
мрежова и 
информационна 
сигурност ( НМИМИС )

NIS 2



● Задължителни изисквания – CISO, процеси по управление на ИС, 

технически мерки

● DNSSEC, DMARC, SPF, WAF, DDoS защита.

● Глоби

● Проверки – планирани и по сигнал

● Всички системи, свързани с електронно управление – secure by 

design Сканиране за уязвимости

Превантивни действия



MINISTRY OF ELECTRONIC GOVERNANCE

Координационна мрежа

Киберсигурност в България

CERT-BG / 

НЕРИКС

Секторен 

ЕРИКС

Секторен 

ЕРИКС

Секторен 

ЕРИКС

МО ДАНС
Кибер 

престъпления

Съвет по киберсигурност

CyCLONe 

NETWORK
Министерски съвет



Европейска 

комисия

Съвет по 

киберсигурност
НСКСНЕРИКС

● До 2 ч. от установяването – доклад 

СЕРИКС/НЕРИКС

● До 5 раб дни пълна информация

Ескалация на инцидент

СЕРИКС



● Контактна и координационна точка
● Обобщение, анализ и доклади
● Предоставяне на съвети и препоръки
● Експертна подкрепа при внедряване на СУСИ
● Международни мрежи за сътрудничество
● (изгражда се) Анализ на зловреден код
● (изгражда се) Пост-инцидентен анализ
● (в процес) Responsible disclosure
● (в процес) общество на хората, работещи киберсигурност
● (в процес) Rapid Response Teams
● (проект) Pentest

Функции на НЕРИКС / CERT-BG и МЕУ



● ENISA

○ CSIRT Network

○ CyCLONe

● (в процес) ECCC и НКЦ

EU организации в киберсигурността



● Координация и обмен на информация
● Инструментариум

○ Melicertes CSP

■ Cerebrate

■ MISP

■ IntelMQ

■ MWDB

■ Karton

○ Taranis NG

○ Mattermost

○ Honeypot networks

CSIRT Network



● Очаква се през есента на 2022

● Обновяване на ЗКС през 2023

● Разширяване на обхвата до 17 сектора

● Глоби по модела на GDPR

● Доразвиват се координационните мрежи
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● Сертификационни схеми

● Продукти и услуги

● Различни нива на сигурност

EU CyberSecurity Act ( 2019/881 )



● Производителите ще подобряват сигурността на продуктите

през целият жизнен цикъл

● Кохерентна рамка за киберсигурност, съответствие за 

производителите

● Повишаване на транспарентността за сигурността на 

продуктите

● Позволява потребители и фирми да използват продуктите по 

сигурен начин

EU Cyber Resilience Act 
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