
...или 
защо и как да
тестваме в production 
 

от Петър Събев



Кратка история

• На 29.07.2020 г. 200 000 
потребители на DSK Smart 
получават съобщението „Poluchi 
li?” от Kole

• Случаят става viral

• Маркетинг екипът правят игра 
“Какво иска Коле?“

• През 2021 г. екипът на Банка ДСК 
получава:

• I награда в категория 
„Кризисни комуникации“

• специалната награда на КРИБ 

• специалната награда на 
журито на PR Приз за проект



Не е само 
Коле ☺











“Only production is 
production!”



Барселона, 2009 г.



Пътят към Андора...





Извод:

„Можеш да предвидиш 
нещата перфектно за 

това, което очакваш да 
се случи, но не знаеш 
какво ще ти се случи в 

реалността…“

-- Неизвестен български 
мъдрец, пребивавал за 
няколко часа в Андора



Само в production-среда имате:
•Истински данни
•Истински потребители
•Истински трафик
•Истинско скалиране
•Истински конкурентни операции
•Истинска мрежа
•Истинска инфраструктура
•Истински деплоймънти
•ИСТИНСКА 
НЕПРЕДВИДИМОСТ



5 причини 
ЗАЩО е 
така…

• ДАННИ - Обикновено няма да ви дадат 
да тествате с истински потребители 
(GDPR, кредитни карти и не само)

• ПАРИ - Цената на дублирането на всичко 
е висока!

• ВАШАТА ТЕХНИКА - Винаги има разлика 
в сървърите, дисковете, 
инфраструктурата, мрежовата 
свързаност, балансирането на 
натоварването, настройките и др.

• ТЯХНАТА ТЕХНИКА - Няма как да 
тествате с всички комбинации от 
устройства, браузъри, резолюции, 
региони, езици и т. н.

• ПОТРЕБИТЕЛИТЕ - Няма как да тествате 
различията в потребителското поведение





Важно!
Тестването в production е допълнение 

към всички дейности, свързани с 
основното тестване преди production и не 

е извинение да пропускате тези 
дейностите, защото „това ще се тества в 

production”…



Чернобил
1986 г.

Най-
некадърното 

тестване в 
production

(засега)



Някои рискове на тестването в production:

• Грешки и пробиви в сигурността
• Загуба или замърсяване на данни от/към бази, хранилища и логове
• Приложението / системата може да „умре“

• Може да изпрати грешни данни и да „счупи“ системи и приложения 
на трети страни

• Понякога нямате rollback и undo

• Грешките при един потребител могат да се „размножат“ за всички
• Лошо изживяване за реални потребители
• Други (unknown unknowns)



Но ако го 
направите, 

както 
трябва… 

… при минимален 
риск ще сте в 
състояние да 

откриете 
проблеми, които 

не могат да бъдат 
открити при 

pre-production 
тестове!



Типична схема на среди на разработка

Local

(Dev)

• Unit tests
• Локални 

UI/компонентни 
тестове

• Преглед на pull 
requests

Integration 
(QA)

• Интеграционни 
тестове

• Проверка как 
се внедрява 
нова 
функционалнос
т в цялата 
система

Staging

(UAT)

• Performance / 
Load / Stress 
тестове

• Системни 
тестове

• User Acceptance 
Testing (UAT)

Production



Тестове

Pre-Production Production

Unit tests, Functional Tests, Component 
Tests, Fuzz Tests, Static Analysis, 
Property-Based Tests, Coverage Tests, 
Benchmark Tests, Regression Tests, Contract 
Tests, Lint Tests, User Acceptance Tests, 
Mutation Tests, Smoke Tests, UI/UX Tests, 
Usability Tests, Penetration Tests, Threat 
Modeling …

Ще си говорим 
само за Testing 

in Production 
(TIP)



Някои техники и методи за TIP

Pre-Production

•Shadowing, Teeing & Tap Compare
•Canary Releases
•Real-User Monitoring & Profiling
•Behavioral Testing
•Feature Flagging & A/B Testing
•Chaos Testing

Production



Ship != Deploy != Release
(следват малко дефиниции)



Издаване - Shipping

Дадена функционалност се издава под 
определена версия в системата за контрол на 

версиите.



Разгръщане - Deployment

Тази версия е „поставена“ в системата, но 
потребителският трафик все още не е насочен към нея.



Пускане - Release
Версията е „поставена“ в системата и обслужва 
потребителския трафик.



Връщане назад - Rollback

Ако нещо в системата не работи, тя се връща към предишна 
версия и (доколкото е възможно) състояние.



Shadow Testing
(a.k.a. Mirroring, Dark Launch)

  

Сравняван
е



Tap Compare

• Техника за тестване, при 
която стара система се 
сравнява с нова, като се 
анализират разликите в 
поведението и изхода.

• Diferencia e open-source tool на 
Go, който прави точно това и 
се интегрира с JUnit. 
https://github.com/lordofthejars
/diferencia



Teeing
Записване на трафика и пускането му на друга система (може 
да е staging) с цел дебъгване. 



Защо в 
мините е 

имало 
канарчет

а?



Canary Releases



Мониторинг и тестване със 
синтетични потребители
• Създадени „фалшиви“ потребители взаимодействат с 
приложението в production.

• Обикновено предефинирани скриптове изпълняват 
дадени функции и транзакции.

• Докато скриптът се изпълнява, се прави мониторинг – 
може да се направи и на pre-production среда.

• Обикновено тези потребители се генерират от реални 
чрез обфускирани, криптирани, анонимизирани, 
псевдоанонимизирани, или токенизирани данни. 



Маскирането на данни е дълга 
тема…



Мониторинг в 
реално време и с 

реални 
потребители

1. Намирате това лице.

2. Заривате го с много пари.

3. Подкупвате го и с много 
бира.

4. Молите му се.

5. Слушате внимателно, 
докато говори за графани-
мрафани, пърформънси-
мърформънси, метрики-
ъъъ… метрики и др.

6. В краен случай – слушате 
лекцията му от вчера.



И все пак, три 
важни неща 
за 
мониторинга, 
които Васил 
не каза 
вчера…

Ако нямате инструменти, с които да 
си мониторирате production-средата, 
имате проблем. Голям проблем! 

Изберете правилните тулчета и при 
възможност си правете мониторинга 
още на staging среда. 

Мониторингът ви позволява да 
следите не само грешки, но и 
поведението на потребителите – най-
често ползвани услуги, пикови 
часове, натоварване по региони и др. 
ВАЖНО! Диагностиката не е 
диагноза!



Малко въпроси за Real User / System 
Monitoring & Profiling

• Кои са най-често генерираните грешки? (Exception Tracking)
• Има ли broken links / забиващи функционалности?
• Кои методи консумират най-много CPU/Disk/RAM/Network?
• Какво забавя системата най-много?
• Кога потребителите чакат най-много? (и се изнервят от това)
• Какво се опитват да направят потребителите и какво всъщност 
правят?

• Какви устройства ползват? Какъв екранен режим?
• Кога е пикът от потребители и кога е най-малко натоварено?

Отговорите на много от тези въпроси могат да се получат с tools.



Мониторинг на 
потребителското 
поведение

• Тестове, с които се проследява 
поведението на потребителите.

• Внимавайте с GDPR и винаги 
събирайте анонимизирана 
статистика.

• Синхронизирайте се с legal или 
маркетинг, ако е нужно!

• Поведението на потребителите дава 
важна информация както от 
комерсиална, така и от техническа 
гледна точка.





Който търси оцветяващи шампоани, 
после търси и крем за лице!



„Да сравняваш 
тестова и production 

среда е като да 
сравняваш зоопарк 

с природата.
Да, приличат си по 

някои неща, но 
разликата е 
огромна…“

-- Marc van’t Veer





Пазаруване в онлайн магазин

Реално изпращане на поръчката

Извършване на плащането чрез payment provider

Въвеждане на данни от кредитна карта

Изчисляване на тотал

Прилагане на промоции

Въвеждане на адрес

Чекаут

Добавяне на стоки в кошницата

Посещаване на сайта
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Feature Flags

• Имат много имена: Feature Toggles, 
Feature Rollouts, Feature Flipper, 
Conditional Feature, Feature Switch, 
Feature Controls, Release Toggle

• Най-общо са парче код, с което 
включвате и изключвате отделни 
функционалности, без да се 
налага нов deployment.

• Помагат да се отдели deployment 
от release.

• Позволяват тестване в 
комбинация с или без  A/B 
тестване



Глобално включване/изключване



Какво представлява А/B тестването?

Контрола Вариация



Снимката с човек има 160% повече кликвания 
(CTR)



eBook има 95% повече кликвания (CTR) 



Не е задължително да е 50/50!

•Понякога дори 100 
потребители са достатъчно.

•Ако имате 10000 акаунта, 
може да пуснете production 
test едва на 1% от 
потребителите си.

•Facebook: 2 900 000 000 
потребители. 1000 акаунта са 
0,000034% от потребителите 
им.



Feature Flags в комбинация с A/B 
тестване



Безплатна Java библиотека - Togglz
https://reflectoring.io/java-feature-flags/





Ами ако просто 
тестваме и няма 
как да повлияем 
над кода и да 
скрием feature?

Скрийте каквото 
можете…



“Kофти” 
промоция

Например, при 
покупка на 100 бр. 
скъпи обувки 
получавате 1 лв. 
отстъпка…



Направете тестовите си 
съобщения маркетингови…

Банка ДСК:
Онлайн потребителски кредит до 80 000 лв. без 
такса за разглеждане и погасяване. Заяви сега 
на www.dskbank.bg.



Създай, тествай, изтрий в 
4:00 ч. през нощта, на 
Антарктида!

1. Създай „тестовия магазин“ в 
4:00 през нощта.

2. По възможност – само за хора, 
намиращи се на територията 
на Антарктида

3. Тествай между 4:00 и 4:30.

4. В 4:30 изтрий „тестовия 
магазин“



Chaos 
Testing

Изучаване на поведението на системата 
при грешки, липси и неизправности на 

определени функционалности и 
компоненти, обикновено чрез умишлено и 
контролирано инжектиране на повреди (т. 
нар. „fault injection”) в инфраструктурата ѝ.



NetFlix Chaos 
Monkey

•Постоянно минава по 
сървърите на Netflix и 
спира различни 
сървъри и услуги, 
симулира хардуерни и 
мрежови проблеми…

•Намира работа на 
DevOps екипа ☺

•С отворен код: 
https://github.com/Netfli
x/chaosmonkey







Няколко финални съвети



Повторете стандартните 
тестове, доколкото е 

възможно…

• Production User Acceptance Testing
• Load / Performance Testing*
• Penetration Testing*
• UI / UX / Usability Testing
• Regression Testing
• Exploratory Testing
* Правете го в по-малко натоварените 
часове, за по-точни резултати и за да 
минимизирате афектираните 
потребители при проблем.



Променяйте 
по едно 
нещо с 

всеки тест!

Ако смените десет 
неща и тестът се 
провали, няма да 

знаете къде е 
причината за 
проблема…



Измервайте работата (и 
потенциалните последици) в 
пари!

• Няма как да изтествате всичко – златно правило в 
тестването!

• Времето е пари!

• Колко ще струва, ако системата тотално се 
срине?

• Колко ще струва, ако системата е с една секунда 
по-бавна? (На Amazon им струва $1.6 млрд.)

• Колко ще струва, ако изтече клиентска 
информация?

• Колко ще струва, ако клиентът бъде таксуван, а 
не получи поръчката си? А обратното?

• Колко ще струва още един тестване в production?

• Парите (спестени или спечелени) са най-
убедителната метрика за пред топ мениджмънта!



Трябва ли да се тества на 
Production?

1. Да, стига да знаете какво правите.

2. Да, защото това може да спести много излишен 
труд и разходи.

3. Да, защото понякога нямаме друг избор.

4. Да, защото е добро допълнение към всички 
тестове преди това.

5. Да, защото някои тестове просто се случват по-
добре на Production.

6. Да, защото има много добри техники и tool-чета за 
това.

7. Да, защото това е последната ни „линия на отбрана
“.

8. Да, защото получаваме ценна информация за 
системата.

9. Да, защото научаваме поведението на 
потребителите.

10. Да, защото така казва дори Божинката!



„Ако искаш да 
играеш на високо 
ниво, трябва да си 
мъжкар на терена, 

а не с някакви 
дивотии“

-- Божинката



Благодаря за 
вниманието!

Петър Събев
CEO @ Webbicus Ltd.

Head of QA @ Pliant.io

psabev@gmail.com

@BORIME4KA
linkedin.com/in/petersabev/

facebook.com/peter.sabev

Линк към презентацията:
https://docs.google.com/presentation/d/
1DfsJmMfFaYH2LaoK2cUuwLDWjNjPdk-F
/edit?usp=sharing&ouid=1148667401578
96701008&rtpof=true&sd=true 
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