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За какво ще ви разказвам?



Как се наблюдават хиляди машини от другата страна на internet-а

• Учудващо лесно
• В тази лекция няма нищо ново, магическо, специално
• Правя я, понеже много хора я искаха :)



За какво изобщо ни е това?

• Service на Шрьодингер (или Мърфи?)
• Ако нещо не се monitor-ва, значи не работи

• Situational awareness
• По-нисък downtime (усеща проблеми преди клиентите)
• Улеснява анализа къде е причинителя на проблема



Базови термини

• Метрики
• Статус/информация



Метрики 1/2

• Съхранявани данни за миналото състояние на системата
• Гледат се с grafana
• Описват как се е променяло поведението на системата във времето
• Използва се за разследване на проблем и анализ на системата
• В data-driven действията, това са ви данните



Метрики 2/2

• Данни веднъж в секунда за
• дискове
• процесори
• cgroup-и памет
• процеси
• мрежови интерфейси

• Няколко-стотин хиляди точки в секунда
• Примерна точка

cpustat,hostname=sof10.sp-sof,server=10,cpu=62,labels=|nosp|
user=0.13,nice=0.0,system=0.07,idle=0.86,iowait=0.0,irq=0.0,softirq=0.0,steal=0.0,guest=0.13,guest_nice=0.0,run=0.14249079,wait=0.00125658,runwait=0.14374737
1662823278235799552

• Не искаме да ги губим



Защо секундни метрики?

• Всичко друго загубва твърде много информация
• Има процеси веднъж в минута, които няма друг начин да бъдат наблюдавани
• Ако се препълни буфер за няколко секунди, пак може да бъде сериозно

усетено от потребителите
• Не мога да повярвам, че трябва да го обяснявам изобщо



Текущ статус на системата (monitoring)

• Гледа се в icinga и подобни
• Описва състояние и съществуващи проблеми
• Използва се за известяване за проблем или очакван такъв



Пример за status

[root@sof10 ~]# ethtool -i enp197s0f1
driver: mlx5_core
version: 4.18.0-372.26.1.el8_6.x86_64
firmware-version: 14.25.1020 (SM_2001000001034)



Разлики

• Метриките са сравнително ясни като формат - тип, тагове, полета с числа
• Другите данни са по-разнообразни

• заредена и текуща конфигурация
• инвентар
• списъци с обекти

• Различен начин на употреба
• останалите данни са нетривиални за визуализация, например

• Различни софтуери



Предизвикателства

Ако беше съвсем лесно, щеше вече да го има…



Unreliable свързаност

• Работата на Internet е да губи пакети
• Няма гаранция за нищо



Количество данни

• стотици системи, хиляди сървъри
• от тях около 1000 check-а/резултата в секунда
• веднъж на минута инвентар от всяка машина

• дори да пропуснем някакво количество, не е проблем
• стотици хиляди точки в секунда



Bandwidth

• Наложи се да ги компресираме, понеже само генералните monitoring данни са
~500mbps;

• InfluxDB поддържа компресия, нашите агенти също;
• Тези данни са основния потребител на Internet във фирмата.



Обем

• Очевидно, идващите данни трябва да се съхраняват
• Trade-off - 2 дни секундни и 1 година минутни изглежда да стигат
• 10 часа raw данни от monitoring, за debug цели (около 1.6TiB)
• In the grand scheme of things, всъщност дребна работа



Сложна логика

• Много движещи се части в една система
• Комбинация от няколко неща може да е признак за проблем

• Нито едно от тях само по себе си не е признак за проблем
• Може да се наложи да съберем информация за няколко системи



Timing constraints

• Повечето данни трябва да се обработят в рамите на 20-30 секунди
• Искаме да разберем навреме, че има проблем, все пак



Централизирано

• Трябва да се гледат всички на едно място, за да насмогнем
• Размерът на отделните deployment-и не оправдава отделен локален

monitoring на всяко място



Reliability

• Без това оставаме слепи



Използвани неща



Icinga 2

• Наследник на nagios2/nagios3
• fork-нат като icinga, с пренаписана после архитектура във версия 2



InfluxDB v1

• Работи прилично
• Малко осакатен език
• Иска сравнително малко кръпки

• отделен демон паралелно да агрегира до минутни данни



Малко код

• Цялото нещо се събира в 10k реда код, 80% php и 20% python
• Минималната начална функционалност, заедно с генерирането на

конфигурации беше около 600 реда код



Неща, които не вършат работа

(мрън, мрън, мрън)



стандартна icinga/zabbix

• нищо не може да инициира толкова check-ове в секунда



nagios3/icinga1

• старата архитектура не издържа на подобно натоварване
• не успяваше да обработи входящите alert-и преди да влязат следващите
• не успяваше да reload-не конфигурацията за нормално време

• … и се наложи спешна миграция преди две-три години



Prometheus

• Цялата му идея не пасва
• … и според мен е сбъркана
• ползваме го за вътрешни цели
• никога не може да постигне секундни данни



Опростена схема

Цифра 1: Схема



Компоненти

• Агенти
• Получатели
• Анализатори на данни



Примерен код на агента за метрики

ts=now()
while true:

read data
generate line
write line for sending
sleep until ts+1;
ts++;



Примерен код на агента за monitoring

every minute:
read data
try_connecting_to_all();
send_to_first_connected();



Extract-transform-load

• Почти всичко е ETL-тип работа
• Изчитаме някакви данни, мислим в/у тях, генерираме изход
• Изходът ни е:

• състояние на услуга
• конфигурация за конкретната услуга



Пример за ETL

• Изчитаме данните, изпратени от всички машини, и където има kernel, който
не ни радва, вдигаме аларма

foreach ($hosts as $h) {
if (isset($h->unsupported_kernels)) {

$kernelsvc->raise(WARNING);
$kernelsvc->append("[ ".$h->name. " unsupported kernels ".

$h->unsupported_kernels."]");
}

}



Липсата на сигнал

• Липсата на сигнал е сигнал
• Можем да усещаме, че цяла система или само част от нея не се обажда



Автоматизация

• Всеки deployment автоматично се обажда, конфигурира и активира
• Всяка промяна по service-и update-ва автоматично конфигурация
• Намеса се налага в редки и крайни случаи

• Премахване на нещо от monitoring
• Специфична конфигурация, поискана от клиент

• Като статистика, поне 40 автоматични промени по конфигурацията на ден



Простота

• Цялото нещо се събира в 10k реда код, 80% php и 20% python
• MVP, заедно с генерирането на конфигурации е било около 600 реда

• Нова функционалност може да се добави от почти всеки с малко четене
• php-то е добър език за целта

• лесен за писане
• продължава, ако има грешка (което улеснява ремонтирането на код на живо)



quis custodiet ipsos custodes

… Така де, кой monitor-ва monitoring-а?

• Няколко отделни скрипта за вътрешното състояние
• Отделна, независима, различна monitoring система за различните

компоненти
• Нея вече не я следим :)



Разни проблеми 1

• Не всички могат да разберат какво съм си мислил, като съм писал дадена
аларма

PROBLEM: lab-e -> bridge is WARNING:bad/ign/all 1/0/2 -- [ bridge.4 down]



Разни проблеми 2

• Минутка невнимание може да значи бели коси на много хора
• … или какво става, като се случи грешка в monitoring-а и прати нещо на много

хора
• Никоя нова аларма не праща съобщения преди да сме я ползвали известно

време



Разни проблеми 3

• Шумната система никой не я гледа
• … известно още като синдром на лъжливото овчарче



TL;DR

• Малко код и не-много-ресурси, отделени за наблюдение, спестяват downtime.
• Всеки може да си го направи.
• Не е страшно.
• Ще спите по-спокойно :)



Въпроси?


